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NEN7510-1:2024

Revisie van de standaard voor informatiebeveiliging in de Zorg

Na de langverwachte aanpassing van de ISO/IEC 27001
standaard in 2022 was het slechts een kwestie van tijd
totdat de NEN7510-1 standaard zou volgen. Logisch,
omdat de oude NEN7510-1 standaard al voor een groot
deel de beheersmaatregelen van de oude ISO/IEC 27001
standaard volgde. De nieuwe NEN7510-1 is op 16
december 2024 gepubliceerd onder de naam: NEN7510-
1:2024 Medische Informatica - Informatiebeveiliging in
de zorg. Wat is er gewijzigd en wat betekent dit voor
uw organisatie? BP zette het voor u op een rij.
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Historie

De NEN7510-1 norm bestaat al behoorlijk wat jaren en is een Nederlandse standaard
voor Informatiebeveiliging in de zorg. De laatste variant van deze standaard is NEN7510-
1:2017+A1:2020, gekoppeld met de beheersmaatregelen uit de NEN7510-2:2017. Deze
standaard is komen te vervallen met de introductie van de vernieuwde NEN7510-1:2024
norm die op 16 december 2024 is gepubliceerd.

De NEN7510 norm is oorspronkelijk bedoeld om een informatiebeveiligings-basislijn te
hebben voor organisaties in de zorgsector. De intentie hierbij is dat zorg organisaties
zich tegen een norm kunnen certificeren waarmee zij kunnen aantonen dat zij veilig met
de informatiesystemen werken waarop patiént- en/of cliént informatie wordt
opgeslagen en verwerkt.

Vaak wordt deze norm gelinkt aan de NEN7512 (Gegevensuitwisseling in de zorg) en
NEN7513 (Logging van acties op persoonlijke gezondheidsinformatie). Dit zijn echter
aanvullingen op de NEN7510 en tegen deze NEN7512 en NEN7513 kunnen organisaties
zich niet certificeren.

Al sinds 2008 staat in de wet dat zorgaanbieders zich moeten houden aan de NEN7510.
Dit volgt uit de Wet aanvullende bepalingen verwerking persoonsgegevens in de zorg
(Wabvpz'). Deze wet bevat echter geen wettelijke certificeringsverplichting.
Zorgaanbieders hoeven slechts aan te kunnen tonen dat zij conform de NEN7510 norm
werken. Om implementatie van de norm in de zorgmarkt te vereenvoudigen, is de norm
vrij toegankelijk gemaakt en kosteloos te downloaden van de NEN website.

! https://wetten.overheid.nl/BWBR0023864/2023-07-01
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NEN7510, NEN7512 en NEN7513 worden beschouwd als normen, die voor de
verwerking van persoonlijke gezondheidsinformatie aansluiten bij de algemene eisen
van de Algemene Verordening Gegevensbescherming (AVG).

De NEN7510 is een Nederlandse norm

Organisaties in het buitenland kunnen zich formeel niet
certificeren tegen deze standaard. In het buitenland
heeft deze norm dan ook geen certificeringsstatus en
wordt veelal gekeken naar de zorgnorm van ISO, de
ISO/CD 27799, die met name de link naar de
beheersmaatregelen van de ISO/IEC 27002 beschouwt.
Ook wordt vaak de link gelegd naar de EN 15224, al gaat
deze laatste meer over het kwaliteitsmanagement in de
zorg en wordt deze veelal gekoppeld aan de ISO/IEC
9001 (de standaard voor kwaliteit). In het vervolg van
deze public briefing worden deze standaards niet verder
behandeld maar wordt gefocust op de NEN7510 en de
beheersmaatregelen.

Zorgsector en de IT-sector

Vaak wordt geconstateerd dat IT bedrijven over een NEN7510 certificaat beschikken
terwijl men zich af kan vragen wat het nut daarvan is. Inmiddels is gebleken dat zowel
nut als noodzaak hieraan ten grondslag liggen. Veel zorgaanbieders hebben hun IT
diensten uitbesteed aan IT leveranciers. Om deze opdracht gegund te krijgen wordt
vaak geéist door de zorgaanbieder dat de IT leverancier NEN7510 conformiteit kan
aantonen om zeker te zijn dat de zorginformatie conform de NEN standaard wordt
behandeld. Dit zorgt ervoor dat met name IT leveranciers die een sterke verbinding met
de zorgsector hebben, naast het ISO/IEC 27001 certificaat, ook beschikken over het
NEN7510 certificaat. En omdat beide normen in beginsel veel op elkaar lijken, wordt het
behalen van het NEN7510 certificaat, naast het 1ISO27001 certificaat, als een welkome
"bijvangst" gezien waarmee de IT aanbieder zich nadrukkelijker in de zorgmarkt kan
profileren. De norm stelt dat ".kunnen zorgaanbieders en andere beheerders van
persoonlijke gezondheidsinformatie zich certificeren tegen de NEN7510-1". Het
schuingedrukte deel suggereert dat certificering tegen deze norm daarmee ook voor ICT
aanbieders mogelijk is, zolang zij maar kunnen aantonen dat zij persoonlijke
gezondheidsinformatie beheren.

Hiermee is echter niet veilig gesteld dat de aangesloten zorgorganisatie aan de
NEN7510 norm voldoet. Het certificaat van de IT leverancier is immers niet
overdraagbaar. Controle binnen zorgorganisaties op conformiteit met de NEN7510
norm vindt echter nauwelijks plaats, terwijl bij IT leveranciers tegenwoordig nadrukkelijk
aangetoond moet kunnen worden dat zij patiénten- en/of cliéntendossiers beheren om
recht te kunnen houden op het NEN7510 certificaat. Hierover is momenteel echter nog
veel onduidelijkheid in de markt al lijkt de norm hier geen specifiek onderscheid in te
maken.
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NEN7510 en 1SO27001

Deze beide normenstelsels lijken in beginsel erg veel op elkaar maar er zijn wel degelijk
verschillen. Dit begint met de structuur van het managementsysteem van beide
normen. De ISO organisatie bedacht in 2008 de High Level Structure (HLS) die tot doel
had om de papierberg rondom meerdere managementsystemen van verschillende
normenstelsels te verminderen en eenvoudiger te kunnen onderhouden. Dit begon met
het samenvoegen van de managementsystemen van de ISO9001 en ISO14001. Later
werd het managementsysteem van de 1ISO27001 hieraan toegevoegd. Afgezien van een
paar kleinere verschillen, lijken deze managementsystemen in de basis zeer sterk op
elkaar en was het samenvoegen hiervan een logische stap. Bij een eerdere revisie van
de NEN7510 werd ook het managementsysteem van deze norm aan deze HLS familie
toegevoegd. Met de introductie van de 1SO27001:2022 norm is de HLS naam gewijzigd in
Harmonized Structure (HS). Meer hierover kunt u lezen in ons andere whitepaper? of
bekijken op onze video op YouTube. Waar de managementsystemen van deze beide
informatiebeveiligingsnormen zijn gesynchroniseerd, heeft de NEN7510 in de
beheersmaatregelen de zorgspecifieke beheersmaatregelen toegevoegd, die verder
uitgewerkt zijn in de NEN7510-2.

Zorgspecifieke beheersmaatregelen

De zorgspecifieke beheersmaatregelen zijn bedoeld om de beheersmaatregelen vanuit
een zorgperspectief een eigen plek te kunnen geven en nadrukkelijker de link naar zorg
elementen vanuit informatieveiligheid te kunnen benadrukken. In de oude NEN7510
norm waren de zorgspecifieke maatregelen een verlengstuk van enkele generieke
ISO27001 beheersmaatregelen. Hierbij bleef ook de nummering vaak gelijk maar werd
de toevoeging Zorgspecifieke Beheersmaatregel toegevoegd om aan te duiden dat dit een
aanvulling was op de standaard.

Als voorbeeld: Binnen de 27001 (A.8.13) worden geen richtlijnen gegeven rondom de
organisatie van backups, dat is volledig overgelaten aan een beschreven backup proces
binnen de organisatie zelf, terwijl de zorgspecifieke beheersmaatregel in de NEN7510-1
(ook A.8.13) nadrukkelijk vermeldt dat backups, die persoonlijke gezondheidsinformatie
bevatten, versleuteld dienen te zijn. En zo zijn er meer kleine verschillen maar zijn met
de introductie van de NEN7510-1:2024 ook nadrukkelijker verschillen opgetekend in de
tabel A.1 van de beheersmaatregelen. Zo zijn er binnen Zorgspecifieke maatregelen ook
specifieke delen te identificeren die niet voor iederre organisatie toepasselijk zijn.
Binnen de verklaring van toepasselijkheid dient dan ook te worden opgenomen welke
specifieke onderdelen binnen de zorgspecifieke maatregelen worden uitgesloten en
waarom.

Opvallend binnen de gewijzigde NEN7510 norm

Binnen de gewijzigde NEN7510 norm valt op dat in het kader van terminologie rondom
risico management de NPR ISO Guide 73:2009 wordt aangehaald terwijl zowel de NEN
als de ISO organisatie deze norm hebben ingetrokken. Wat hier vreemd aan is, is dat er

2 https://www.bpdelivery.com/wp-content/uploads/2014/02/WP-Het-molenmodel.pdf
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geen alternatief genoemd wordt, terwijl je juist zou mogen verwachten dat actuele
normen worden aangehaald in gewijzigde normenstelsels. Dit gebeurt overigens wel in
sectie 6.1.3 waar nadrukkelijk de ISO 31000 als algemene richtlijn rondom risico
management genoemd wordt.

HLT's

Daarnaast worden in de gewijzigde NEN7510-1 niet alleen de vertrouwde zorgspecifieke
beheersmaatregelen gekoppeld aan de meer generieke ISO27001 beheersmaatregelen,
maar worden ook HLT's geintroduceerd. Deze letters staan voor HealTh en dienen als
specifieke aanduiding dat het om een gezondheidselement handelt. Deze items zijn op
zichzelf staande beheersmaatregelen die specifiek voor de zorg zijn en die niet
gekoppeld zijn aan een generieke ISO 27001 beheersmaatregel als zijnde een
zorgspecifieke beheersmaatregel.

Klimaat

Rekening houdend met de beheerselementen in de 1SO27002
(document: ISO_IEC 27001_2022_Amd 1_2024 en.pdf) heeft de
NEN7510-1 als toevoeging binnen normelement 4.1, Inzicht in de
organisatie en haar context, de zin "De organisatie moet
vaststellen of klimaatverandering een relevant belangrijk punt (issue)
is" toegevoegd. Dit wordt verder uiteengezet in opmerking 2
binnen diezelfde sectie waarin de opmerking "Belangrijke
belanghebbenden kunnen eisen hebben met betrekking tot
klimaatverandering" is opgenomen. Klimaat is hiermee ook een
factor geworden die auditbaar is in het kader van
belanghebbenden die op dit punt eisen aan de organisatie
stellen en waar de organisatie zelf ook rekening mee moet
houden.

De verschillen zelf

Binnen de al bekende beheersmaatregelen uit de ISO27001 waaraan weer de bekende
zorgspecifieke beheersmaatregelen zijn gekoppeld die een sterke component richting
de zorgsector zijn, zijn dus nu ook enkelvoudige elementen toegevoegd die uitsluitend
met zorg te maken hebben. Dit zijn de volgende;

5.38 HLT - Analyse en specificatie van|De informatiebeveiligingsgerelateerde eisen moeten
informatiebeveiligingseisen worden opgenomen in de eisen voor nieuwe
informatiesystemen of verbeteringen aan
bestaande informatiesystemen.

5.39 HLT - Zorgontvangers op unieke |[...systemen] moeten in staat zijn dubbele of

wijze identificeren meervoudige registraties samen te voegen als wordt
vastgesteld dat onbedoeld meervoudige registraties
zijn aangemaakt voor een en dezelfde
zorgontvanger.
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5.40 HLT - Validatie van Gegevens waarmee de zorgontvanger wordt
getoonde/geprinte gegevens geidentificeerd,moeten worden toegevoegd als er
persoonlijke gezondheidsgegevens worden getoond
en/of geprint

5.41 HLT - Openbaar beschikbare Openbaar beschikbare gezondheidsinformatie moet
gezondheidsinformatie worden gearchiveerd, de integriteit ervan moet
worden beschermd en de bron (wie de auteur is)
ervan moet worden vermeld

5.42 HLT - Communicatie in Noodcommunicatie binnen een

noodsituaties gezondheidszorgorganisatie die in werking treedt
wanneer er een storing is in de continuiteit van de
ICT moet worden gepland,
geimplementeerd,onderhouden en beproefd

5.43 HLT - Incidenten extern melden |Informatiebeveiligingsincidenten moeten
overeenkomstig juridische of contractuele
verplichtingen of verplichtingen uit hoofde van wet-
en regelgeving worden gerapporteerd

6.9 HLT - Managementtraining Het management van de organisatie moet passende
training krijgen, naarmate relevant is voor hun
rollen en verantwoordelijkheden binnen
informatiebeveiliging.

8.35 HLT - Zero trust-beginselen Aan een netwerksegment toegewezen groepen
informatiediensten, gebruikers en
informatiesystemen moeten zo klein mogelijk
worden gehouden en mogen slechts toegang tot
een ander netwerksegment hebben nadat beide
betrokken segmenten elkaar hebben
geauthentiseerd.

Aanvullend ten aanzien van deze HLT maatregelen;

5.38

Deze is niet persé nieuw te noemen. In alle gevallen zullen Informatiebeveiligingseisen
ten aanzien van nieuwe systemen of verbeteringen aan bestaande nadrukkelijk
meegenomen moeten worden. Het is dan goed om hier ook zorgspecifieke eisen aan te
koppelen zodra deze systemen ook cliént- en/of patiéntgegevens verwerken.

5.39

Dit item kan IT ontwikkelaars voor dilemma's stellen. Zeker als dubbele informatie of
meervoudige registraties in verschillende systemen opgeslagen zijn. Nu worden
zorgapplicaties vaak enkelvoudig gebruikt maar zijn er legio pakketten te noemen die
geen informatie met andere systemen uitwisselen (omwille van veiligheid) waardoor
informatie toch dubbel opgeslagen wordt in verschillende systemen. Met name als er
met diverse Cloud applicaties gewerkt wordt die (deels) dezelfde informatie verwerken,
is dit er één om zeker in de gaten te houden.

5.40
Grotendeels gebeurt dit al. De naam van de zorgontvanger staat doorgaans al op
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geprinte informatie. Nu is het dus ook zaak dat deze informatie ook zichtbaar gemaakt
wordt binnen digitale systemen zodat de ontvanger kan vaststellen dat de gegevens
correct zijn en bij hem of haar thuishoren.

5.41

Ik vraag mij altijd af wat classificeert als "openbaar beschikbare gezondheidsinformatie"
als het gezondheidsinformatie van een individu betreft. Dit blijft immers persoonlijk
gevoelig. Hoe dan ook: De persoon die hiervoor verantwoordelijk is, dient duidelijk aan
te geven wie de bron is en dient deze gegevens (tegen ongewenste mutaties) te
beschermen.

5.42

Je zou geneigd zijn dit te scharen onder het continuiteitsmanagement, echter dit deel
gaat specifiek over nood communicatie als er continuiteit issues optreden. Met andere
woorden: Welke vormen van communicatie kunnen/moeten worden ingezet om de
continuiteit (van communicatie) te kunnen waarborgen als IT voorzieningen, zoals voip
telefonie, uitvallen of verminderd beschikbaar zijn?

5.43

Eigenlijk is ook dit item een zogenaamde "No-Brainer" op het eerste gezicht; vraag je af
en leg ook vast welke instantie(s) geinformeerd moet/moeten worden als er een
verstoring plaatsvindt in het kader van informatiebeveiliging. Meestal gaat het om
datalekken die bij de Autoriteit Persoonsgegevens gemeld zouden moeten worden,
echter dit item gaat verder dan dat en kijkt ook naar de onderliggende contractuele
verplichtingen. Binnen dit item gaat het derhalve niet alleen om wet- en regelgeving
maar ook om contracten met koepelorganisaties en/of klanten.

6.9

Dit is absoluut nieuw. Hier gaat het immers niet alleen om personen binnen de
operationele organisatie die met persoonlijke gezondheidsinformatie te maken krijgen,
ook het management dient passende trainingen op dit vlak te krijgen waar het hun werk
en verantwoordelijkheidsgebied(en) raakt.

8.35

Ook deze is nieuw te noemen. Hier moet worden uitgegaan van het feit dat niets en
niemand in beginsel vertrouwd wordt totdat wederzijdse authenticatie heeft
plaatsgevonden waaruit onomstotelijk is gebleken dat rechten toegekend kunnen
worden om segmenten toegang te kunnen geven tot el;kaar. Met name het feit dat deze
authenticatie 2 kanten op moet werken, maakt dit item complex en vereist gedegen
registratie hierover. Dit item valt nadrukkelijk in het technische deel van
netwerksegmenten en kan derhalve vanuit een technische insteek worden benaderd,
maar vereist in alle gevallen gedegen administratie in de zin van autorisatie en
vastlegging hiervan.

Conclusie
Omdat de 1ISO27001:2022 al een tijdje in de markt is, was de verwachting dat de nieuwe
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NEN7510-1 norm niet heel sterk zou gaan afwijken van deze de facto informatie
beveiligingsstandaard. Sterk is in ieder geval dat zeer specifieke en geisoleerde HLT
elementen zijn toegevoegd die deze gewijzigde NEN7510 niet alleen robuuster maken
maar ook relevanter. Momenteel zijn certificerende instanties bezig om ervoor te
zorgen dat ze tegen deze norm kunnen auditen, en uiteindelijk te kunnen certificeren en
is het goed om deze norm alvast op te nemen in eventuele plannen voor uw eigen
certificering tegen deze gewijzigde norm. De verwachting is dat organisaties die al tegen
de NEN7510-1 gecertificeerd zijn, over een overgangsperiode van 2 jaar kunnen
beschikken om deze gewijzigde NEN7510 norm te implementeren.

Met deze public briefing kunt u zich daar goed op voorbereiden. Uiteraard kunt u ook
BP inschakelen om u te adviseren over stappen die u kunt nemen om beter
voorbereid te zijn voor implementatie van deze norm en informatiebeveiliging binnen
uw organisatie niet alleen te optimaliseren, maar ook robuuster en veiliger te maken.
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